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Abstract

The paper presents a conceptual model for the efficient integration
of information and communication technologies (ICTs), data trans-
mission systems, and artificial intelligence (Al) tools in the country's
energy sector. Within the framework of this concept, unique scientific
hypotheses are proposed, the proof and implementation of which

will make it possible to reduce losses in the electricity networks of

1. Introduction

The issue of strategic planning and development of energy systems has
traditionally been a focal point of attention for researchers and govern-
ment authorities. One of the primary challenges in the operation of
power supply systems is the uneven distribution of load schedules.
Given current conditions, the established technology for the distributi-
on, accounting, and control of energy resources is considered outdated
due to organizational and technical imperfections in the structures and
operator-dependent systems, leading to constant losses, accidents,
and widespread outages [1].

Furthermore, in many cases, the fundamental operating modes of
equipment do not align with the operator's network distribution proce-
dures. All of this underscores the need for creating a modern automa-
ted energy system capable of quickly adapting to changing conditions
with minimal operator (dispatcher) intervention, utilizing elements of
artificial intelligence and making the most of information and commu-
nication technologies [2].

However, in pursuing this synergistic approach to the digital transfor-
mation of energy systems, considering global achievements in the digi-
talization of the energy sector, there unquestionably arise several other
technical issues that must be addressed. These include the absence in
Ukraine and the inadequacies worldwide in terms of digital technologi-
cal solutions and methodologies that provide effective algorithms for
enhancing the cybersecurity of electrical grids and the reliable trans-
mission of monitoring data, ensuring confidentiality and transparency
in various user transactions, and employing optimal machine learning,
data analytics, and processing techniques throughout the digitalizati-
on of energy systems [3].

Therefore, the development of a strategy aimed at addressing the sci-

the transmission and distribution system operator, improve load
management efficiency, increase reliability and quality indicators of
power supply, operational characteristics, and overall energy system

performance.

Keywords: ICT, Al, IoT, 5G, Smart Grid, Cloud Computing, RES, SHEMS.

entific and applied issue of creating innovative methods and hardware
for data transmission, processing, monitoring, management, and ac-
counting at all stages of energy resource production, transportation,
trade, and consumption, using advanced artificial intelligence algo-
rithms, blockchain platforms, and cutting-edge information and com-
munication technologies, becomes vital [4-7]. These advancements will
contribute to better meeting the needs of users and enhancing the

reliability of power supply systems.

2. Key Directions in Smart Grid Evolution

In different eras of human history, energy systems have played a critical
role in the development of society and the provision of comfort and
prosperity. Over the past few decades, the world has faced an unpre-
cedented increase in the demand for energy, driven by global popula-
tion growth, industrialization, and the constant advancement of new
technologies.

Specifically, starting from 2022, Ukraine has been contending with chal-
lenges in its energy infrastructure due to actions by an aggressor coun-
try, leading to the destruction of the country's energy infrastructure.
This growth in demand necessitates not only the constant expansion
and improvement of energy infrastructure but also the transformation
of traditional systems into modern, intelligent, and resilient energy net-
works. This transformation is becoming a crucial step to ensure reliable
and sustainable energy supply, as well as to secure society's safety and
development in these circumstances.

In the context of Russian aggression, Ukraine's energy sector has suffe-
red losses in the tens, if not hundreds, of billions of hryvnias. It is under-
stood that not all the energy infrastructure destroyed by shelling will

be entirely rebuilt, as a significant portion of the equipment is based on
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outdated technologies and solutions. In the current wartime reality, the
more practical task is to develop strategic directions for the post-war
reconstruction of the energy infrastructure. This will allow transitioning
to more advanced equipment, conducting redesigns, and reducing los-
ses in the networks. This includes embracing the concept of deploying
"smart grids" using modern information and communication technolo-
gies and artificial intelligence.

The development of "smart grids" in energy supply systems is viewed
by developed countries as a priority for future economic competitive-
ness. This is evident in the substantial investments made by industri-
alized nations in the development of smart grids. Leading the way in
energy digitization are China ($70 billion), the USA ($20 billion), and the
EU ($8 billion). These regions have set the course for expanding the use
of renewable energy sources and increasing automation in network
management. However, none of these countries is currently engaged
in large-scale hostilities, unlike Ukraine. Consequently, simply aiming to
match global standards with "better than now" solutions will be insuf-
ficient. It is necessary to revamp the entire national economy structure
to minimize damage to critical energy infrastructure in case of a repeat
aggression. This aspect should consider all the advantages that infor-
mation and communication technologies and artificial intelligence can
offer in the energy sector, including end consumers [8].

If switching to smart metering proves profitable, according to the
"Clean Energy for Europeans" legislative package, Ukraine should equip
80% of end consumers with new smart meters within seven years. Ad-
ditionally, the cost of the smart meter should be partially borne by con-
sumers. Implementing these decisions in the concept would enable the
creation of smart meters from existing simple meters, eliminating the
need for their replacement by delivering a unique software and hard-
ware package, which is much more cost-effective than ready-made
smart meters and offers a certain level of protection against intercepti-
on by malicious actors during data transmission. In the current wartime
conditions, Ukrainians are asked to reduce their energy consumption
almost daily during peak load periods. Furthermore, with the proposed
solutions, it would be possible for an intelligent distribution operator
to provide specific target information through a mobile application
regarding energy consumption reduction. In cases of non-compliance
with these recommendations (verified through real-time consumption
checks), individual households could be remotely disconnected from
electricity for rule violations. Moreover, it would address the issue of
forced energy supply to individual households (a collective of which si-
gnificantly loads the power grid) connected to the critical infrastructure
facilities during rolling blackouts. In such conditions, implementing the
proposed solutions with artificial intelligence can help predict energy
consumption, optimize infrastructure operation, and reduce energy re-

source usage for all consumers.

The most crucial aspect of building "Smart Grids" is providing oppor-

tunities for national networks to decentralize and diversify electricity
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Fig.1 Smart Grid Ecosystem Based on Multiple Home
Solar Stations

production, integrating renewable energy sources (RES) [9]. The Smart
Grid Ecosystem plays a pivotal role in modernizing the energy sector
and addressing the challenges of increasing energy demand and susta-
inability. Smart Grid ecosystem based on multiple home solar stations

is depicted in Fig.1.

Therefore, the implementation of "smart grid" programs encourages
both the public and private sectors to shift to RES, particularly during
wartime when energy resources are limited. In such cases, implemen-
ting a blockchain-based energy trading algorithm would enable the
creation and exchange of unique digital records without the need for
a centralized trusted intermediary.

Thus, investments in digital solutions, such as intelligent network op-
timization at the distribution level, will help reduce further capital ex-
penditures. This, in turn, will enable the faster development of electric
transportation, decentralized RES, heat pumps, and other technolo-
gies, thanks to the more efficient utilization of existing infrastructure.
Considering global forecasts, it can be assumed that, on the scale of
Ukraine, the economic benefits of implementing the proposed applied
research results will significantly outweigh the project's implementati-
on costs. This will be achieved through increased efficiency in energy
resource management processes, attracting foreign investments, and
boosting Ukraine's GDP.



Emerging Paradigms: ICT-Al Fusion for Energy System Di-
gital Revolution

The integration of Information and Communication Technologies
(ICT) and Artificial Intelligence (Al) is becoming a key direction in the
digitalization of energy systems. Some of the advanced technologies
and methods being used include [10]:

Data Monitoring and Analysis Systems: A large volume of data can
be collected from various sources, such as smart meters and sensors.
Applying data analysis, including machine learning, enables the de-
tection of patterns, prediction of consumption, identification of ano-
malies, and optimization of system operations.

Smart Grids: Using information technologies to create smart grids
improves the distribution of electricity, reduces losses, and enhances
system reliability. This involves modern automation, communication,
and control systems.

Internet of Things (loT): Sensors and loT devices are integrated into
the energy supply networks to collect data on consumption, equip-
ment status, and system efficiency.

Blockchain: Blockchain technology can be used to ensure security and
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trust in energy resource transactions, particularly in energy accoun-
ting and trading systems [11].

Artificial Intelligence (Al): Al is used for consumption prediction, net-
work optimization, and anomaly detection. Machine learning algo-
rithms help automate processes and enhance the efficiency of system
management [12].

Mobile networks such as 5G and LTE: High-speed mobile networks
like 5G and LTE provide reliable and fast data exchange for energy sys-
tems. They enable real-time monitoring and control of systems, which
is crucial for the resilience and efficiency of energy networks [13].
Combination of edge and cloud computing: This technology offers
a comprehensive solution for digitalizing the energy sector. Edge
computing ensures real-time operations, low latency, and local pro-
cessing, while cloud computing provides scalability, extensive data
storage, advanced analytics, and remote accessibility, enhancing the
efficiency and effectiveness of smart energy systems [15].

In this work, we propose a state-of-the-art model for building a digital
energy system in combination with ICT and Al (Fig.2).
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Fig.2 Cutting-edge ICT and Al integration concept for energy systems digitalization

This integration will enhance the efficiency of existing energy infra-
structure and resources through the realization of several scientific
hypotheses.

Specifically, the integration of energy network management systems
with various sensors, data analysis tools, energy storage systems, ener-
gy management platforms, and other energy technologies creates en-
tirely new possibilities for building a virtual model (digital twin) of the
national power grid, which is a significant focus of the European Com-
mission (Hypothesis 1). The extensive adoption of smart equipment,
both industrial and residential, with the ability for automatic data

exchange and management through digital technologies and smart
metering systems, is becoming increasingly widespread.

In "smart grids," numerous distributed energy sources facilitate the
flow of extensive data and information. Typically, they employ both
wired (fiber-optic communication, broadband power line communica-
tion) and wireless communication technologies such as 2G (GSM), 3G
(WCDMA), and 4G (LTE) for monitoring and surveillance of these facili-
ties. To provide more systematic communication with better response
times and greater flexibility, 5G technology serves as the optimal com-

munication tool to make "smart grids" more reliable (Hypothesis 2).
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The development of new hardware and software tools for data collec-
tion, reliable data transmission, and monitoring of measurement data
to create new-generation smart meters ensuring two-way interaction
between the network operator and the consumer will allow flexible
energy management and cost savings for consumers (Hypothesis 3).
Additionally, energy companies will be able to utilize intelligent ana-
lytical platforms to gain knowledge about equipment consumption
profiles and load forecasting (Hypothesis 4). This will enable the for-
mulation of recommendations for efficient energy consumption and
the reduction of the likelihood of load shedding and emergency outa-
ges (Hypothesis 5) (Fig. 3).
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Fig.3 Energy Consumption Monitoring and Analytics Platform

The use of predictive analytics based on advanced deep learning al-
gorithms will enable distribution system operators to anticipate when
energy blocks, transformers, or individual network equipment are like-
ly to fail [16] (Hypothesis 6). Detection of abnormal transformer beha-

vior using a neural network model LSTM and 5G is depicted in Fig. 4.
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Fig. 4. Detection of abnormal transformer behavior using a
neural network model LSTM and 5G

The energy system is a complex and vulnerable system when it comes
to cyberattacks. The application of artificial intelligence and machine
learning can be employed to enhance the security of electrical grids
by preventing cyberattacks. Intelligent data analysis allows for the
identification of specific patterns in information exchange systems
(transmission of energy data) that may indicate the presence of a
cyberattack for the purpose of blocking them (Hypothesis 7). The im-
plementation of blockchain software with integrated smart contracts,
combined with smart metering technology, will enable the tracking
and verification of energy sources, energy trading, improved energy
load balancing, and optimization of energy consumption. Transactions
can be securely and automatically recorded using smart contracts in
the blockchain, establishing a transparent process that users can trust,
while also providing superior protection against cyberattacks and sa-
feguarding personal data (Hypothesis 8).

In the context of the concept presented, let's consider an example that
illustrates its practical application. Imagine a traditional smart home
energy management system (SHEMS), which is typically associated
with low efficiency due to limited data collection and analysis of ener-
gy consumption. This inefficiency often results in high energy costs
for homeowgn the transformation of this conventional SHEMS into an
intelligent energy management system by integrating the Internet of
Things (loT), Cyber-Physical Production Systems (CPPS) and Al (Fig.5).
This integration enhances the SHEMS's capabilities significantly.
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Fig. 5. Intelligent SHEMS based on ICT and Al



With advanced network infrastructure and machine learning-based big
data analysis and control strategies, the intelligent SHEMS can provide a
range of innovative home energy management services. These services
include detailed collection of consumption data, efficient management
of electric vehicles, precise control of energy loads, and personalized
energy management plans tailored to individual households.

To further illustrate this concept, let's delve into the architectural layers
of an intelligent SHEMS (Fig.5). It comprises the physical layer, network
layer, cyber layer, and application layer, each serving a specific purpose.
The physical layer encompasses various household electrical applian-
ces, sensors, data collection devices, and electric actuators. Additionally,
distributed energy resources, storage units, and electric vehicles facilita-
te the two-way flow of energy between households and the power grid.
Within the home area network, the Internet of Things (loT) plays a pivo-
tal role, connecting various devices, objects, and electrical applications.
It collects crucial data related to household environments, energy con-
sumption patterns, and user behaviors.

The collected data moves through the network layer, employing wi-
reless communication technologies like Wi-Fi and ZigBee, and is then
relayed to the upper cyber layer using long-distance 5G communica-
tion. Here, cloud computing takes center stage, providing robust data
storage, management, and analysis capabilities. The combination of
these layers ensures seamless bidirectional data transmission, allowing
real-time interactions between the physical measurement systems and
digital control systems.

As we explore the concept further, consider a practical example. Sup-
pose a family with an intelligent HEMS decides to optimize their energy
consumption based on their unique lifestyle and preferences. With up-
dated Al models, they achieve efficient energy management and can
easily visualize their home's energy consumption.

The concept integrates loT and CPPS to implement intelligent home
energy management through a series of steps. Initially, the local home
area network senses and aggregates environment and energy data.
Subsequently, this data is sent to a remote cloud computing center
operated by an SHEMS service provider. Here, data processing and
integration take place, preparing the data for analysis. The CPPS then
comes into play, analyzing the data and optimizing the SHEMS model
or generating control parameters and instructions. Finally, the control
center issues instructions to the actuators, effectively managing energy
consumption to achieve cost efficiency and enhance user satisfaction. It
is also important to keep in mind that the use of blockchain technology
in the system can further increase security and trust in this process, for
example, by securely and automatically recording transactions and en-
suring transparent and reliable energy management at home.

This example demonstrates how the concept of integrating loT and
CPPS into SHEMS can lead to more efficient and personalized home
energy management, significantly benefiting homeowners and contri-
buting to sustainability.

As Ukraine rebuilds its energy infrastructure in the aftermath of the war,
it has the opportunity to construct an energy system on a state-of-the-

art technological foundation that is already adapted for the widespread
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use of artificial intelligence, the Internet of Things, blockchain, 5G, and
cloud computing. Thus, the formulated hypotheses within the concep-
tual framework (Fig. 4) remain relevant for addressing a significant scien-
tific and applied problem: the development of innovative methods and
hardware for data transmission, processing, monitoring, management,
and accounting at all stages of energy resource production, transpor-
tation, trade, and consumption, using advanced artificial intelligence
algorithms, blockchain platforms, and state-of-the-art information and
communication technologies. Moreover, the ongoing missile and cy-
berattacks on Ukraine's critical infrastructure have exposed vulnerabi-
lities in existing energy systems that can be partially addressed through
the modernization of energy systems using the proposed solutions in
this work. In the short term, such modernization will enable efficient
monitoring and management of the energy infrastructure, while in the
long term, it will lead to the creation of an intelligent next-generation
energy system characterized by high efficiency in the generation, trans-

portation, consumption processes, reliability, and resistance to failures.

Conclusions

In the article, we have explored promising directions for the develop-
ment of "smart grids" in the field of energy. Through the integration of
the loT, CPPS, Al, Cloud/Edge computing and blockchain technology,
significant advantages are attainable for optimizing the management
of energy resources. The transition to intelligent smart grids increases
the efficiency of energy management and reduces costs. Utilizing Al
enables the development of innovative solutions for energy consump-
tion forecasting and anomaly detection. The implementation of block-
chain and smart contracts ensures the reliability and security of energy
and data exchange within smart grids. Due to its high throughput and
low latency, 5G can support real-time connectivity and data exchange
between various devices and systems. This makes it an ideal tool for
creating smart grids and optimizing energy management. These con-
cepts can be a significant step in advancing modern energy systems
and improving energy infrastructure. However, it is crucial to consider
security and data protection aspects in such systems and promote the
establishment of standards and legal regulations for the realization of
these innovations. As a result, the proposed solutions for energy market
participants will enable more efficient integration of modern ICT and Al
with various energy sources and consumer types, improving user satis-

faction and enhancing the reliability of power supply systems.
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Abstract

Der Beitrag stellt ein konzeptionelles Modell fiir die effiziente Inte-
gration von Informations- und Kommunikationstechnologien (IKT),
Dateniibertragungssystemen und Werkzeugen der kiinstlichen In-
telligenz (KI) im Energiesektor der Ukraine vor. Im Rahmen dieses
Konzepts werden einzigartige wissenschaftliche Hypothesen vor-

geschlagen, deren Verifizierung und Umsetzung die Verluste in den

1. Einleitung

Die strategische Planung und Entwicklung von Energiesystemen steht
traditionell im Mittelpunkt des Interesses von Forschung und Politik.
Eine der grof3ten Herausforderungen beim Betrieb von Energiesyste-
men ist die ungleichmaBige Verteilung von Lastprofilen. Die etablier-
ten Technologien zur Verteilung, Abrechnung und Steuerung von Ener-
gieressourcen gelten unter den heutigen Bedingungen als veraltet, da
organisatorische und technische Unzuldnglichkeiten in den Strukturen
und betreiberabhangigen Systemen zu stéandigen Verlusten, Unfallen
und groBflachigen Ausfallen fihren [1].

Dariiber hinaus stimmen in vielen Féllen die grundsatzlichen Betriebs-
weisen der Anlagen nicht mit den Netzverteilungsverfahren des Betrei-
bers tiberein. All dies unterstreicht die Notwendigkeit, ein modernes
automatisiertes Energiesystem zu schaffen, das in der Lage ist, sich
schnell und mit minimalen Eingriffen des Betreibers (Dispatchers) an
verdnderte Bedingungen anzupassen, Elemente kiinstlicher Intelligenz
zu nutzen und die Informations- und Kommunikationstechnologien
optimal einzusetzen [2].

Bei der Verfolgung dieses synergetischen Ansatzes firr die digitale
Transformation der Energiesysteme gibt es angesichts der weltweiten
Fortschritte bei der Digitalisierung des Energiesektors jedoch zweifel-
los eine Reihe weiterer technischer Fragen, die angegangen werden
missen. Dazu gehdren der Mangel an digitalen technologischen L6-
sungen und Methoden in der Ukraine und weltweit, die effektive Al-
gorithmen zur Verbesserung der Cybersicherheit von Stromnetzen und
der zuverldssigen Ubertragung von Uberwachungsdaten, zur Gewihr-
leistung der Vertraulichkeit und Transparenz der verschiedenen Nut-
zertransaktionen und zur Anwendung optimaler maschineller Lern-,
Datenanalyse- und Verarbeitungstechniken bei der Digitalisierung von

Energiesystemen bieten [3].

Stromnetzen der Ubertragungs- und Verteilungsnetzbetreiber redu-
zieren, die Effizienz des Lastmanagements verbessern, die Zuverlds-
sigkeit und Qualitétsindikatoren der Stromversorgung, die Betriebs-

eigenschaften und die Gesamtleistung des Energiesystems erh6hen.
Keywords: ICT, Al, loT, 5G, Smart Grid, Cloud Computing, RES, SHEMS.

Daher ist es unerldsslich, eine Strategie fiir die wissenschaftliche und
angewandte Losung des Problems der Entwicklung innovativer Metho-
den und Hardware fiir die Ubertragung, Verarbeitung, Uberwachung,
Verwaltung und Abrechnung von Daten in allen Phasen der Erzeu-
gung, des Transports, des Handels und des Verbrauchs von Energier-
essourcen zu entwickeln, bei der fortgeschrittene Algorithmen der
kunstlichen Intelligenz, Blockchain-Plattformen und modernste In-
formations- und Kommunikationstechnologien zum Einsatz kommen
[4-7]. Diese Fortschritte werden dazu beitragen, die Bedirfnisse der
Nutzer/innen besser zu erfiillen und die Zuverlassigkeit der Energiever-

sorgungssysteme zu erhéhen.

2. Hauptrichtungen der Entwicklung intelligenter Netze

Im Laufe der Menschheitsgeschichte haben Energiesysteme eine ent-
scheidende Rolle bei der Entwicklung der Gesellschaft und der Bereit-
stellung von Komfort und Wohlstand gespielt. In den letzten Jahrzehn-
ten hat die Welt einen beispiellosen Anstieg des Energiebedarfs erlebt,
der durch das weltweite Bevolkerungswachstum, die Industrialisierung
und die standige Entwicklung neuer Technologien verursacht wurde.

Insbesondere seit 2022 sieht sich die Ukraine aufgrund der Angriffe ei-
nes Aggressors, die zur Zerstorung der Energieinfrastruktur des Landes
geflihrt haben, mit Herausforderungen im Bereich der Energieinfra-
struktur konfrontiert. Die steigende Nachfrage erfordert nicht nur eine
kontinuierliche Erweiterung und Verbesserung der Energieinfrastruk-
tur, sondern auch die Umwandlung traditioneller Systeme in moderne,
intelligente und belastbare Energienetze. Diese Transformation wird
zu einem entscheidenden Schritt, um unter diesen Umstanden eine
zuverldssige und nachhaltige Energieversorgung sowie die Sicherheit

und Entwicklung der Gesellschaft zu gewahrleisten.



Durch die russische Aggression hat der ukrainische Energiesektor Ver-
luste in Hohe von Dutzenden, wenn nicht Hunderten von Milliarden
Hrywnja erlitten. Es liegt auf der Hand, dass die durch die Bombardie-
rungen zerstorte Energieinfrastruktur nicht vollstandig wiederaufge-
baut werden kann, da ein groBer Teil der Ausriistung auf veralteten
Technologien und Lésungen beruht. In der gegenwadrtigen Kriegssi-
tuation besteht die praktischere Aufgabe darin, strategische Leitlinien
fur den Wiederaufbau der Energieinfrastruktur in der Nachkriegszeit
zu entwickeln. Dies wird den Ubergang zu moderneren Anlagen, die
Durchfiihrung von Umbauten und die Reduzierung von Netzverlusten
ermdglichen. Dazu gehort auch das Konzept des Einsatzes "intelligen-
ter Netze" unter Nutzung moderner Informations- und Kommunikati-
onstechnologien und kiinstlicher Intelligenz.

Die Entwicklung "intelligenter Netze" in den Energieversorgungssyste-
men wird von den Industrielandern als eine Prioritat furr die zuklinftige
wirtschaftliche Wettbewerbsfahigkeit angesehen. Dies spiegelt sich in
den betrdchtlichen Investitionen wider, die die Industrielander in die
Entwicklung intelligenter Stromnetze tatigen. Vorreiter bei der Digitali-
sierung der Energieversorgung sind China (70 Mrd. $), die USA (20 Mrd.
$) und die EU (8 Mrd. $). Diese Regionen haben die Weichen fiir den
Ausbau erneuerbarer Energien und die zunehmende Automatisierung
des Netzmanagements gestellt. Im Gegensatz zur Ukraine ist jedoch
keines dieser Lander derzeit in grof3 angelegte Kampfhandlungen ver-
wickelt. Daher wird es nicht ausreichen, mit "Besser-als-heute"-Losun-
gen nach globalen Standards zu streben. Es ist notwendig, die gesamte
Struktur der nationalen Wirtschaft so umzugestalten, dass die Schaden
an der kritischen Energieinfrastruktur im Falle eines erneuten Angriffs
minimiert werden. Dabei sollten alle Vorteile beriicksichtigt werden,
die Informations- und Kommunikationstechnologien und kinstliche
Intelligenz im Energiesektor bieten kénnen, einschlieBlich der Vorteile
furr die Endverbraucher [8].

Das Gesetzespaket "Saubere Energie fiir Européer" sieht vor, dass die
Ukraine innerhalb von sieben Jahren 80 Prozent der Endverbraucher
mit neuen intelligenten Zéhlern ausstattet, wenn sich die Umstellung
auf intelligente Zahler als wirtschaftlich erweist. Dartiber hinaus sollen
die Kosten fiir die Smart Meter teilweise von den Verbrauchern getra-
gen werden. Die Umsetzung dieser Beschllsse in ein Konzept wiirde
es ermdglichen, aus bestehenden einfachen Zéhlern intelligente Zahler
zu machen, die nicht ersetzt werden miissen, da ein einheitliches Soft-
ware- und Hardwarepaket bereitgestellt wird, das wesentlich kosten-
glnstiger ist als vorgefertigte intelligente Zahler und einen gewissen
Schutz gegen das Abfangen von Daten durch boswillige Akteure bie-
tet. In der derzeitigen Kriegssituation werden die Ukrainer fast taglich
aufgefordert, ihren Energieverbrauch zu Spitzenzeiten zu reduzieren.
Mit den vorgeschlagenen Losungen wére es auch moglich, dass ein
intelligenter Verteilungsnetzbetreiber (iber eine mobile Anwendung
gezielte Informationen zur Reduzierung des Energieverbrauchs bereit-
stellt. Bei Nichteinhaltung dieser Empfehlungen (die durch ein Echtzeit-
Verbrauchsmonitoring Uberpriift werden) kdnnten einzelne Haushalte
per Fernzugriff vom Netz getrennt werden. Damit wirde auch das

Problem der Zwangseinspeisung einzelner Haushalte (ein Kollektiv,
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das das Netz erheblich belastet), die an kritische Infrastrukturen an-
geschlossen sind, bei Stromausfall geldst. Unter diesen Bedingungen
kann die Umsetzung der vorgeschlagenen Losungen mit kiinstlicher
Intelligenz dazu beitragen, den Energieverbrauch vorherzusagen, den
Betrieb der Infrastruktur zu optimieren und den Verbrauch von Ener-
gieressourcen fir alle Verbraucher zu reduzieren.

Der wichtigste Aspekt bei der Entwicklung von Smart Grids ist die Fa-
higkeit der nationalen Netze, die Dezentralisierung und Diversifizie-
rung der Stromerzeugung zu unterstiitzen und gleichzeitig erneuer-
bare Energiequellen (EE) zu integrieren [9]. Das Smart-Grid-Okosystem
spielt eine zentrale Rolle bei der Modernisierung des Energiesektors
und der Bewdltigung der Herausforderungen des steigenden Ener-
giebedarfs und der Nachhaltigkeit. Abbildung 1 zeigt ein Smart-Grid-

Okosystem, das auf mehreren Haussolarstationen basiert.
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Abb. 1: Smart-Grid-Okosystem basierend auf
mehreren Heimsolarstationen

Aus diesem Grund fordert die Umsetzung von Smart Grid-Programmen
sowohl den o6ffentlichen als auch den privaten Sektor bei der Umstel-
lung auf erneuerbare Energien, insbesondere in Kriegszeiten, wenn
Energieressourcen knapp sind. In solchen Fallen wiirde die Implemen-
tierung von Blockchain-basierten Algorithmen fiir den Energiehandel
die Erstellung und den Austausch eindeutiger digitaler Datensdtze
ermdglichen, ohne dass ein zentraler vertrauenswiirdiger Intermediar
erforderlich ware.

Investitionen in digitale Losungen wie die Optimierung intelligenter
Netze auf der Verteilungsebene werden dazu beitragen, weitere In-
vestitionsausgaben zu senken. Dies wiederum wird eine schnellere
Entwicklung des elektrischen Verkehrs, dezentraler erneuerbarer Ener-
gien, Warmepumpen und anderer Technologien durch eine effizientere
Nutzung der bestehenden Infrastruktur ermdglichen. Unter Beriick-
sichtigung globaler Prognosen kann davon ausgegangen werden,
dass in der Ukraine der volkswirtschaftliche Nutzen der Umsetzung der

vorgeschlagenen angewandten Forschungsergebnisse die Kosten der
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Projektdurchfiihrung deutlich ibersteigen wird. Dies wird durch die
Effizienzsteigerung der Prozesse zur Bewirtschaftung der Energieres-
sourcen, die Anziehung auslandischer Investitionen und die Erhéhung
des BIP der Ukraine erreicht.

3 Neue Paradigmen: ICT-Al Fusion fiir die digitale Revolu-
tion des Energiesystems

Die Integration von Informations- und Kommunikationstechnologien
(IKT) und kunstlicher Intelligenz (KI) entwickelt sich zu einer Schlis-
selrichtung bei der Digitalisierung von Energiesystemen. Einige der
fortschrittlichen Technologien und Methoden, die dabei zum Einsatz
kommen, sind [10]:

Systeme zur Datenlberwachung und -analyse: Gro3e Datenmengen
kénnen aus verschiedenen Quellen wie intelligenten Zéhlern und
Sensoren gesammelt werden. Die Anwendung der Datenanalyse,
einschlieBlich maschineller Lernverfahren, ermdglicht die Erkennung
von Mustern, die Vorhersage des Verbrauchs, die Identifizierung von
Anomalien und die Optimierung des Systembetriebs.

Intelligente Netze: Der Einsatz von Informationstechnologie zur
Schaffung intelligenter Netze verbessert die Stromverteilung, ver-
ringert Verluste und erhoht die Zuverladssigkeit des Systems. Dazu
gehoren fortschrittliche Automatisierungs-, Kommunikations- und
Steuerungssysteme.

Internet der Dinge (loT): Sensoren und loT-Gerdte werden in Energie-

netze integriert, um Daten Uber den Verbrauch, den Zustand der Ge-
rate und die Effizienz des Systems zu sammeln.

Blockchain: Die Blockchain-Technologie kann eingesetzt werden, um
Sicherheit und Vertrauen bei Transaktionen mit Energieressourcen zu
gewabhrleisten, insbesondere in Energiebuchhaltungs- und -handels-
systemen [11].

Kunstliche Intelligenz (KI): Kl wird fiir Verbrauchsprognosen, Netzopti-
mierung und die Erkennung von Anomalien eingesetzt. Algorithmen
des maschinellen Lernens helfen, Prozesse zu automatisieren und die
Effizienz des Systemmanagements zu steigern [12].

Mobilfunknetze wie 5G und LTE: Mobile Hochgeschwindigkeitsnetze
wie 5G und LTE bieten einen zuverldssigen und schnellen Datenaus-
tausch fiir Energiesysteme. Sie erméglichen die Uberwachung und
Steuerung der Systeme in Echtzeit, was fir die Ausfallsicherheit und
Effizienz der Energienetze von entscheidender Bedeutung ist [13].
Kombination von Edge- und Cloud-Computing: Diese Technologie
bietet eine umfassende Losung fir die Digitalisierung des Energie-
sektors. Edge Computing bietet Echtzeitbetrieb, geringe Latenzzeiten
und lokale Verarbeitung, wahrend Cloud Computing Skalierbarkeit,
gro3e Datenspeicher, fortschrittliche Analysen und Fernzugriff er-
moglicht und damit die Effizienz und Effektivitat intelligenter Ener-
giesysteme verbessert [15].

In diesem Beitrag schlagen wir ein modernes Modell fiir den Aufbau
eines digitalen Energiesystems in Kombination mit IKT und Kl vor
(Abb. 2).
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Abb. 2: Modernstes IKT- und Kl-Integrationskonzept fiir die Digitalisierung von Energiesystemen



Diese Integration wird die Effizienz der bestehenden Energieinfrastruk-
tur und -ressourcen durch die Umsetzung mehrerer wissenschaftlicher
Hypothesen erhéhen.

Insbesondere die Integration von Energienetzmanagementsystemen
mit verschiedenen Sensoren, Datenanalysewerkzeugen, Energiespei-
chersystemen, Energiemanagementplattformen und anderen Ener-
gietechnologien eréffnet vollig neue Méglichkeiten fir den Aufbau ei-
nes virtuellen Modells (digitaler Zwilling) des nationalen Stromnetzes,
das ein zentrales Anliegen der Européischen Kommission ist (Hypothe-
se 1). Die weit verbreitete Einfiihrung intelligenter Gerate, sowohl in
der Industrie als auch in den Haushalten, mit der Fahigkeit zum au-
tomatischen Datenaustausch und -management durch digitale Tech-
nologien und intelligente Messsysteme setzt sich immer mehr durch.

In intelligenten Stromnetzen erleichtern mehrere verteilte Energie-
ressourcen den Fluss grofer Daten- und Informationsmengen. Fiir
die Uberwachung und Steuerung dieser Anlagen werden in der Regel
sowohl drahtgebundene (Glasfaserkommunikation, Breitband-Strom-
leitungskommunikation) als auch drahtlose (Breitband-Stromleitungs-
kommunikation) und drahtlose Kommunikationstechnologien wie 2G
(GSM), 3G (WCDMA) und 4G (LTE) eingesetzt. Um eine systematischere
Kommunikation mit besseren Reaktionszeiten und groBerer Flexibi-
litét zu ermdglichen, wird die 5G-Technologie als optimales Kommu-
nikationswerkzeug dienen, um "intelligente Netze" zuverlassiger zu
machen (Hypothese 2).

Die Entwicklung neuer Hard- und Softwaretools fiir die Datenerfas-
sung, die zuverlissige Dateniibertragung und die Uberwachung der
Messdaten zur Schaffung einer neuen Generation von intelligenten
Zahlern, die eine wechselseitige Interaktion zwischen Netzbetreiber
und Verbraucher gewabhrleisten, wird ein flexibles Energiemanage-
ment und Kosteneinsparungen fiir die Verbraucher erméglichen (Hy-
pothese 3).

Dariiber hinaus werden Energieversorger in der Lage sein, intelligente
Analyseplattformen zu nutzen, um Erkenntnisse tiber Verbrauchspro-
file von Geraten und Lastprognosen zu gewinnen (Hypothese 4). Dies
wird Empfehlungen fiir einen effizienten Energieverbrauch ermog-
lichen und die Wahrscheinlichkeit von Lastabschaltungen und Not-

stromausféllen verringern (Hypothese 5) (Abbildung 3).
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Abb. 3: Plattform zur Uberwachung und Analyse des
Energieverbrauchs

Der Einsatz von pradiktiver Analytik auf der Basis fortgeschrittener
Deep-Learning-Algorithmen wird es den Verteilnetzbetreibern er-
mdoglichen, vorauszusagen, wann Energieblocke, Transformatoren
oder einzelne Netzbetriebsmittel wahrscheinlich ausfallen werden
[16] (Hypothese 6). Die Erkennung von abnormalem Transformator-
verhalten mit einem neuronalen Netzwerkmodell LSTM und 5G ist in
Abbildung 4 dargestellt
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Abb. 4: Erkennung von abnormalem Transformatorver-
halten mithilfe eines neuronalen Netzwerkmodells
LSTM und 5G

Das Energiesystem ist komplex und anféllig fur Cyberangriffe. Die An-
wendung von kiinstlicher Intelligenz und maschinellem Lernen kann
dazu genutzt werden, die Sicherheit der Stromnetze zu erhdhen, indem
Cyberangriffe verhindert werden. Intelligente Datenanalyse erméglicht

es, bestimmte Muster in Informationsaustauschsystemen (Ubertragung
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von Energiedaten) zu erkennen, die auf einen Cyberangriff hindeuten,
und diesen abzuwehren (Hypothese 7). Die Implementierung von
Blockchain-Software mit integrierten Smart Contracts in Kombination
mit intelligenter Zahlertechnologie ermdglicht die Nachverfolgung und
Verifizierung von Energiequellen, den Energiehandel, einen verbesser-
ten Lastausgleich und die Optimierung des Energieverbrauchs. Transak-
tionen kdnnen mithilfe von Smart Contracts sicher und automatisch in
der Blockchain aufgezeichnet werden. Dadurch wird ein transparenter
Prozess geschaffen, dem die Nutzer vertrauen kdnnen, wéahrend gleich-
zeitig ein besserer Schutz vor Cyberangriffen und der Schutz personen-
bezogener Daten gewdhrleistet wird (Hypothese 8).

Im Zusammenhang mit diesem Konzept soll ein Beispiel die praktische
Anwendung veranschaulichen. Betrachtet man ein herkémmliches
Smart Home Energy Management System (SHEMS), so wird dieses
aufgrund der begrenzten Datenerfassung und Analyse des Energiever-
brauchs in der Regel mit geringer Effizienz assoziiert. Diese Ineffizienz
fiihrt oft zu hohen Energiekosten fiir Hausbesitzer.

Dieses herkdmmliche SHEMS wird nun in ein intelligentes Energiema-
nagementsystem umgewandelt. Dabei werden das Internet der Dinge
(loT), cyber-physische Produktionssysteme (CPPS) und kinstliche Intel-
ligenz (Kl) integriert (Abb. 5). Diese Integration erweitert die Moglichkei-
ten von SHEMS erheblich.
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Abb. 5. Intelligente SHEMS auf der Grundlage von
IKT und KI

Mit einer fortschrittlichen Netzwerkinfrastruktur und auf maschinel-
lem Lernen basierenden Big-Data-Analyse- und Steuerungsstrategien
kann das intelligente SHEMS eine Reihe innovativer Dienste fir das
Energiemanagement zu Hause anbieten. Dazu gehoren die detaillierte
Erfassung von Verbrauchsdaten, das effiziente Management von Elek-
trofahrzeugen, die prazise Steuerung von Energielasten und persona-
lisierte Energiemanagementpléne fiir einzelne Haushalte.

Zur weiteren Veranschaulichung dieses Konzepts sollten die Architek-
turschichten eines intelligenten SHEMS betrachtet werden (Abbildung
5). Es besteht aus einer physikalischen Schicht, einer Netzwerkschicht,
einer Cyber-Schicht und einer Anwendungsschicht, von denen jede
einen bestimmten Zweck erfillt.

Die physikalische Schicht umfasst verschiedene elektrische Haushalts-
gerdte, Sensoren, Datenerfassungsgerate und elektrische Aktoren. Da-
riber hinaus erleichtern dezentrale Energieressourcen, Speicherein-
heiten und Elektrofahrzeuge den Energiefluss zwischen Haushalten
und dem Netz in beide Richtungen.

Innerhalb des Home Area Network spielt das Internet der Dinge (loT)
eine zentrale Rolle bei der Vernetzung verschiedener elektrischer Ge-
rdte, Objekte und Anwendungen. Es sammelt wichtige Daten tiber die
héusliche Umgebung, Energieverbrauchsmuster und Nutzerverhalten.
Die gesammelten Daten durchlaufen die Netzwerkschicht mithilfe
drahtloser Kommunikationstechnologien wie Wi-Fi und ZigBee und
werden dann Uber die 5G-Fernkommunikation an die oberste Cyber-
schicht weitergeleitet. Hier steht das Cloud Computing im Mittelpunkt,
das eine robuste Datenspeicherung, -verwaltung und -analyse ermdg-
licht. Die Kombination dieser Schichten gewéhrleistet einen nahtlosen
bidirektionalen Datentransfer, der Echtzeitinteraktionen zwischen phy-
sischen Messsystemen und digitalen Steuerungssystemen ermdglicht.
Um das Konzept weiter zu untersuchen, betrachten wir ein Beispiel aus
der Praxis. Angenommen, eine Familie mit einem intelligenten HEMS
beschlieBt, ihren Energieverbrauch auf der Grundlage ihres individuel-
len Lebensstils und ihrer Praferenzen zu optimieren. Mit aktualisierten
KI-Modellen kann sie ein effizientes Energiemanagement erreichen
und den Energieverbrauch ihres Hauses einfach visualisieren.

Das Konzept integriert IoT und CPPS, um in einer Reihe von Schritten
ein intelligentes Energiemanagement zu Hause zu implementieren.
Zunéachst sammelt und aggregiert das lokale Heimnetzwerk Umwelt-
und Energiedaten. Diese Daten werden dann an ein Remote-Cloud-
Rechenzentrum gesendet, das von einem SHEMS-Dienstleister betrie-
ben wird. Dort werden die Daten verarbeitet und integriert, um sie fir
die Analyse vorzubereiten. AnschlieBend analysiert das CPPS die Da-
ten und optimiert das SHEMS-Modell oder generiert Steuerparameter
und Anweisungen. SchlieBlich gibt das Kontrollzentrum Anweisungen
an die Aktoren, um den Energieverbrauch effektiv zu steuern, Kosten-
effizienz zu erreichen und die Zufriedenheit der Nutzer zu erhéhen.
Wichtig ist auch, dass der Einsatz der Blockchain-Technologie im Sys-

tem die Sicherheit und das Vertrauen in diesen Prozess weiter erhdhen



kann, indem beispielsweise Transaktionen sicher und automatisch
aufgezeichnet werden und ein transparentes und zuverlassiges Ener-
giemanagement im Haus gewahrleistet wird.

Dieses Beispiel zeigt, wie das Konzept der Integration von loT und
CPPS in SHEMS zu einem effizienteren und personalisierten Energie-
management von Hausern fiihren kann, was den Hausbesitzern zugu-
tekommt und zur Nachhaltigkeit beitragt.

Wenn die Ukraine ihre Energieinfrastruktur nach dem Krieg wieder
aufbaut, hat sie die Moglichkeit, ein Energiesystem auf einer hochmo-
dernen technologischen Grundlage zu schaffen, die bereits fiir den
breiten Einsatz von kiinstlicher Intelligenz, Internet der Dinge, Block-
chain, 5G und Cloud Computing geeignet ist. Die im konzeptionellen
Rahmen (Abbildung 4) formulierten Hypothesen bleiben daher rele-
vant, um ein wichtiges wissenschaftliches und praktisches Problem
anzugehen: die Entwicklung innovativer Methoden und Hardware
fur die Datenlbertragung, -verarbeitung, -Uberwachung, -verwal-
tung und -abrechnung in allen Phasen der Erzeugung, des Transports,
des Handels und des Verbrauchs von Energieressourcen unter Ver-
wendung fortgeschrittener Algorithmen der kinstlichen Intelligenz,
Blockchain-Plattformen und modernster Informations- und Kommu-
nikationstechnologien. Dariiber hinaus haben die anhaltenden Ra-
keten- und Cyberangriffe auf die kritische Infrastruktur der Ukraine
Schwachstellen in den bestehenden Energiesystemen aufgedeckt, die
zum Teil durch eine Modernisierung der Energiesysteme mit Hilfe der
in dieser Arbeit vorgeschlagenen Lésungen behoben werden kdnnen.
Kurzfristig wird eine solche Modernisierung eine effiziente Uberwa-
chung und Verwaltung der Energieinfrastruktur erméglichen, wah-
rend sie langfristig zur Schaffung eines intelligenten Energiesystems
der néchsten Generation fiihren wird, das sich durch hohe Effizienz bei
Erzeugung, Transport und Verbrauchsprozessen sowie durch Zuverlds-

sigkeit und Widerstandsfahigkeit auszeichnet.
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