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Blockchained loT:
Verbindlichkeit in der dezentralisierten
Welt smarter Dinge

Tim Zobjack | Andriy Luntovskyy

Blockchained 10T trdgt zur Verbindlichkeit in der dezentralisierten Welt ~ Blockchained IoT contributes to compulsoriness in the decentralized
smarter Dinge bei. Sichere und in der Blockchain genutzte loT-Gerdite world of smart things. Secure loT devices used in the blockchain can
konnen nur unter Hinzunahme und Kombination bekannter Krypto-  only be achieved by adding and combining well-known crypto techno-
Technologien erreicht werden. Etwas weiter gedacht kann die schritt-  logies. More broadly speaking, the gradual deployment of block chain
weise Bereitstellung von Blockchain dabei helfen angestrebte Schutz-  can help achieve the intended protective goals.

Ziele zu erreichen.
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Motivation

Das ,Internet der Dinge“ oder ,Internet of Things“ (loT) unterliegt
seit seiner ersten Erwahnung durch Ashton im Jahr 1999 einer ste-
tigen Entwicklung und ist heute nahezu liberall im taglichen Leben
wiederzufinden. Dabei reicht die Bandweite von internetfahigen
Haushaltsgeraten, die sich zentral steuern und tiberwachen lassen,
liber medizinische Gerate, die den personlichen Zustand lberwa-
chen, bis hin zur Uberwachung ganzer Maschinenparks und Produk-
tionsstrafen in der Industrie. Das alles wurde erst durch die rasante
Technologieentwicklung der letzten Jahrzehnte méglich, vor allem
im Bereich der Mikroelektronik und der Kommunikationstechnik. Die
stetige Miniaturisierung bei gleichzeitiger Leistungssteigerung eroff-
net immer wieder neue Einsatzmoglichkeiten fiir 1oT [1-9].

Neben der Einzelnutzung kdnnen loT-Gerate auch in Netzwerken be-
trieben werden. Durch deren Verkniipfung tiber dedizierte Plattfor-
men ergibt sich die Moglichkeit der Sammlung und Auswertung teils
grofRer Datenmengen. Diese kénnen als Grundlage fiir Prognosen,
maschinelles Lernen sowie den Einsatz von kinstlicher Intelligenz
dienen und unterstiitzten im Allgemeinen einen kontinuierlichen
Verbesserungsprozess.

Dementsprechend versuchen viele Unternehmen, diese Technolo-
gien in die bestehenden Geschéftsprozesse einzubinden. Proble-
matisch wird es allerdings bei der unternehmensiibergreifenden
Nutzung solcher Gerate, zum Beispiel im Zuge von Lieferketten.
Bereitstellung von und Verantwortlichkeit fiir Daten kann schnell
uniibersichtlich werden. Allgemein ist die Einhaltung und Garantie
von wichtigen Schutzzielen, allen voran Vertraulichkeit, Verfligbar-
keit und Integritat der Daten in solchen Kooperationen ein Problem.
Eine mogliche Losung bietet die Nutzung der Blockchain-Technolo-
gie [10-17]. Durch ihren Einsatz entfallt die Notwendigkeit fiir eine
zentrale Datenverwaltung und -verarbeitung. Alle Teilnehmer haben
zu jeder Zeit vollen Zugriff auf die Daten. Eine Manipulation beste-
hender Datensétze ist so gut wie ausgeschlossen. Somit konnen die
besagten Schutzziele eingehalten werden. Ein genauerer Einblick in

die Technologien folgt in den néchsten Abschnitten.

Die Technologie hinter loT

Im Allgemeinen kann ein physikalisches System mit IT-Komponenten
innerhalb eines verteilten Netzwerks als 10T bezeichnet werden. Das
umfasst eingebettete Sensoren, RFID/NFC, Roboter, Computer, Smart-
phones, Tablets und andere intelligente Gerate, die Algorithmen zur
Verarbeitung oder Analyse von Interaktion zwischen physikalischen
Objekten bereitstellen [6-9]. Diese Systeme oder ,smarte Dinge* sind
in bestimmten Einsatzszenarien datenschutz- und datensicherheits-
kritisch und miissen abgesichert werden [1,2, 6-8,11,26]. loT-Gerate
konnen selbststandig Daten erzeugen, teilweise verarbeiten und wei-
terleiten. Sie unterstiitzen damit die konventionelle verteilte IT und
drahtlose Sensornetzwerke. Typische Komponenten eines loT-Gerats
konnen der folgenden Abbildung 1 entnommen werden.

Die Gerdte sind im Grunde sehr einfach aufgebaut und besitzen nur

wenige Bestandteile. Sensoren nehmen Umgebungszustdnde auf,
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Abb. 1: Architektur und typische Komponenten eines loT-Gerats

zum Beispiel Temperatur, Lichtintensitat, Staubbelastung, Schwin-
gungen usw. Aktoren setzen gegebene Befehle um, 6ffnen oder schlie-
Ren beispielsweise ein Ventil. Die Recheneinheit ist flir die Umwand-
lung und teilweise Verarbeitung von Sensordaten verantwortlich,
unterstiitzt wird sie dabei von der Signalverarbeitung, die eingehende
Sensorwerte entrauscht oder verstarkt. Eine Speichereinheit ist opti-
onal vorhanden und erlaubt das Zwischenspeichern von Daten. Die
Energieversorgung ist ein weiterer wichtiger Bestandteil. Je nach Ein-
satzort und -art des loT-Gerates kann ein Batterie- oder Akkubetrieb
notwendig sein oder die Energieversorgung erfolgt liber Solar- und
Windenergie oder Wasserkraft. Das Kommunikationsmodul sorgt fiir
die Anbindung des Gerates an ein Netzwerk.

loT-Gerate werden meist, je nach Einsatzort und -zweck, autonom
betrieben, ohne die Notwendigkeit externer Steuerung. Sie arbeiten
fiir gewohnlich aperiodisch, das heift es werden konstant Daten auf-
genommen, aber nur dann versendet, wenn eine Anderung vorliegt.
Das ist notwendig, damit im Betrieb mdglichst wenig Bandbreite und
Energie verwendet wird. Wie bereits erwahnt kénnen loT-Gerate auf
Batterien angewiesen sein, die nur begrenzte Kapazitat haben. Wei-
terhin ist es denkbar, dass nicht zu jeder Zeit eine Datenverbindung
besteht oder die Bandbreite allgemein nur sehr beschrankt ist. Trotz
ihrer autonomen Funktionsweise besitzen loT-Gerate meist nur sehr
begrenzte Moglichkeiten zur Datenverarbeitung. Diese findet fiir ge-
wohnlich auf innerhalb des Netzwerks vorhandenen Plattformen
statt.

Aufgrund der groRRen Bandbreite an Einsatzszenarien gibt es eine

ebenso groRe Anzahl an Verbindungsmoglichkeiten und Kommu-



nikationsprotokollen. Die nachfolgende Abbildung 2 gibt dazu eine
kurze Ubersicht.

Fiir die Verwaltung und Datenverarbeitung von loT-Geraten gibt es
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Abb. 2: Verbindungsarten und Kommunikationsprotokolle von loT-
Geraten

mittlerweile eine grofRe Anzahl an Plattformen namenhafter Soft-
warehersteller. Zu nennen sind hier unter anderen:

. IBM Watson loT Platform

. Microsoft Azure loT Hub

. Google Cloud loT

. Amazon AWS loT

. SAP Internet of Things, SAP Leonardo loT, SAP Edge Service.

Die Technologie der Blockchain

Bekannt wurde der Name durch das Whitepaper fiir Bitcoin aus dem
Jahre 2008 durch den unbekannten Autor Satoshi Nakamoto. Die
zugrundeliegende Technik wurde allerdings schon wesentlich fri-
her beschrieben. Konkret basiert die Blockchain auf der Distributed
Ledger Technologie. Der Grundgedanke dahinter ist, ein Kontenbuch
nicht mehr zentral, sondern verteilt iiber mehrere Teilnehmer zu be-
treiben. Die Vorteile sind eine erhohte Sicherheit gegen Manipulati-
on durch die Verteilung und Redundanz des Datenbestands und die
leichtere Zugénglichkeit fiir die einzelnen Teilnehmer [18-26].

Bei der Blockchain handelt es sich ebenfalls um ein dezentrales Netz-
werk, in dem jeder Teilnehmer einen eigenen Knoten bildet. Diese
besitzen jeweils den kompletten Datenbestand der Blockchain. Diese
Redundanz macht den Inhalt des Netzwerks weniger anféllig gegen
externe Einflisse oder den Ausfall von einzelnen Knoten. Innerhalb
der Blockchain finden Transaktionen direkt unter den einzelnen
Teilnehmern statt, ahnlich einem Peer-to-Peer Netzwerk. Der Inhalt
dieser Nachrichten kann dabei je nach Art der Blockchain [12] un-
terschiedlichen Charakter haben, vom einfachen Informationsaus-
tausch, Uber das Versenden monetédrer Giiter zum Beispiel in Form
einer Kryptowdhrung, bis hin zu ganzen Dokumenten.

Die Transaktionen werden grundsatzlich in Blocken zusammenge-

fasst. Die detaillierte Struktur eines solchen Blocks ist in nachfolgen-

Block n Block n+1
Header Header
| Block numkber | Block number |
[ Timestamp | Timestamp ]
— Hash: Prev_key value ] — Hash: Prev_key value ]
[ Timestarmp J Timestamp J
[ Nonce* | Monce® ]
| Sample® | i Sample*® ]
| Hash Common kery value of the mnsactions e [ Hash Common kery value ofthe mnsactions e
Transactions Transactions
[ Transaction 1 ] 1 ]
[ Transaction 2 ] Transaction 2 ]
L Transaction 3 ] [ [ Transaction 3 Miss
[ TR ] - e ]
[ Transachon Y J+ [ Transaction ¥ -
Hash Key value of currentblieck | [ Hash: Key value of current block___
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der Abbildung 3 aufgezeigt.

Das zentrale Element einer Blockchain ist der Block. Er enthélt die
Transaktionen, die zwischen den Teilnehmern des Peer-to-Peer-
Netzwerks getdtigt werden. Auf Grundlage der Distributed Ledger
Technologie werden die Transaktionen dabei in chronologischer
Reihenfolge gespeichert. Ist die maximale Anzahl an Transaktionen
fiir einen Block erreicht, wird dieser geschlossen und der Nachste ge-
startet. Die BlockgroRe variiert dabei zwischen den einzelnen Block-
chain-Technologien. Neben den Transaktionen enthalt ein Block ei-
nen sogenannten Header-Bereich, in dem weitere blockspezifische
Attribute gespeichert sind. Dazu gehdren unter anderen die Block-
nummer, ein Zeitstempel, der Hashwert des Vorgangerblocks und je
nach Technologie noch ein Muster und eine Nonce. Ist der Block voll-
standig, wird fiir ihn ein einzigartiger Schlisselwert (Hash) aus den
Transaktionen und den Header-Attributen erstellt. Dieser Hash dient
der Validierung und wird im nachfolgenden Block als Header-Attribut
wiederverwendet. Damit findet eine Verkettung statt, die Hashwerte
der einzelnen Blocke sind voneinander abhangig.

Die Schliisselwerte eines Blockes, also der Hash des Vorgdnger-

blocks, der Hash der Transaktionen und der daraus erzeugte Block-

Legend: * - optional depanding an technology

Abb. 3: Detaillierte Darstellung der Bestandteile eines Blocks inner-
halb der Blockchain

Hash werden gemeinhin nach SHA-256 und NIST als Hashwerte
bezeichnet. Der zugrundeliegende Algorithmus erzeugt aus einem
Input beliebiger Gréfle und Form einen Output, den Hashwert, der
eine feste Lange und Form besitzt. Die Erzeugung ist dabei unidirek-
tional, das heilt aus dem Hashwert kdnnen keine Riickschlisse auf
den Inhalt des Inputs gezogen werden

Hash- und Signaturalgorithmen, zum Beispiel SHA-256 und RSA, wer-
den neben der Blockverkettung haufig auch fiir die Authentifizierung
und integrierte Verifikation innerhalb von Transaktionen genutzt,
wie in Abbildung 4 dargestellt.

1 Das Muster gibt in diesem Fall das Aussehen des Hashwerts vor, zum Beispiel die Anzahl
fiihrender Nullen. Die Nonce ist eine einzigartige Nummer die solange durchprobiert wird,

bis ein entsprechender Hash gefunden wird.
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Fir die Erstellung von Blécken gibt es mehrere sogenannte Konsen-

salgorithmen, die wichtigsten werden in nachfolgender Tabelle 1 auf-

gefiihrt.

Abb. 4: Nutzung von Hash- und Verschliisselungsalgorithmen fir

Transaktionen

Proof-of-Work Teilnehmer (Miner) stellen ihre Rechenleistung gegen Sehrrechen- und Bitcoin

Entlohnung zur Verfligung, um die Hashwerte neuer energieaufwéndig

Blocke zu errechnen. Die Schwierigkeit der Errechnung

wird so angepasst, dass Blocke in regelméaRigen Zeitab-

standen erstellt werden.

Proof-of-Authority Nur bestimmte Knoten innerhalb des Netzwerks kdnnen Anfalliger gegen Manipu- Hyperledger Fabric,
Blocke erstellen. Reihenbasierte Auswahl. lation Ripple
Proof-of-Stake Teilnehmer besitzen Kryptowahrung eines Netzwerks. Kapitalanhdufung kann Stratis, Reddcoin

Je hoher der Anteil, desto wahrscheinlicher ist die Wahl andere Teilnehmer ab-

zum Erstellen eines Blocks gegen Entlohnung. schrecken

Tab. 1: Konsensalgorithmen fiir die Blockerstellung in der Blockchain

Blockchains kdnnen allgemein in zwei verschiedene Typen unterteilt
werden. Die offenen Blockchains sind prinzipiell fiir jeden zugénglich,
wobei hier noch unterschieden wird in:

« ein komplett offener Zugang, zum Beispiel Bitcoin.

« ein beschrankter Zugang, bei dem sich der Teilnehmer

zunachst anmelden muss, zum Beispiel Sovrin.

Auf der anderen Seite gibt es die geschlossenen Blockchains. Diese
sind meist Konsortium gefiihrt und haben wesentlich weniger Teil-
nehmer als die offenen Vertreter. Der Zugang in das Netzwerk erfolgt
hier nur nach ausdriicklicher Einladung. Besonders haufig findet man
diese Art der Blockchain in der unternehmensiibergreifenden Zusam-
menarbeit. Es gibt auch komplett private Netzwerke, die vor allem in-
nerhalb eines Konzerns eingesetzt werden, allerdings entspricht diese
Nutzungsart nicht dem Grundgedanken der Blockchain [17].
Zusammenfassend ergibt sich eine Reihe von Vorteilen aber auch
Nachteilen gegeniiber herkommlichen Datenbanken, dargestellt in
nachfolgender Tabelle 2.



Vorteile

Durch die redundante Speicherung des Blockchain-Inhaltes und
den unbeschrankten Zugriff durch die einzelnen Teilnehmer ergibt

sich eine maximale Transparenz.

Durch die Verkettung der Blocke tiber Hashwerte und die Verteilung
im Netzwerk sind die Daten der Blockchain besonders falschungs-

sicher

Durch direkte Transaktionen und die gegebene Transparenz sind

bisher notwenige Intermediare lberfliissig

Transaktionen in der Blockchain kdnnen beliebige Inhalte besitzen
und es konnen Programme und Vertrage innerhalb des Netzwerks

hinterlegt werden

Tabelle 2: Vor- und Nachteile der Blockchain gegeniiber Datenbanken

Blockchained loT

In der unternehmensiibergreifenden Zusammenarbeit kann die ge-
meinsame Nutzung von loT-Daten schnell zum Problem werden. Eine
Kooperation zwischen Unternehmen bedeutet nicht immer, dass
auch ein gegenseitiges Vertrauen vorhanden ist. Gerade bei langen
Lieferketten mit vielen Akteuren sind damit wiederholte Waren(ber-
prifungen notwendig, um geforderte Qualitat sicherzustellen. Gegen
Umwelteinflisse empfindliche Ware muss konstant von Sensoren
Uberwacht werden, deren Dokumentation und Protokollierung fin-
det aber selten iiber die Unternehmensgrenzen hinweg statt oder
wird an eine auRenstehende Drittpartei abgegeben.

Durch den Einsatz einer Blockchain entlang einer Lieferkette bietet
sich die Moglichkeit, den Warenzustand entlang der gesamten Wert-
schopfungskette liickenlos zu verfolgen. Damit kdnnen die bereits
am Anfang angesprochenen Schutzziele erreicht werden:

1. Integritat: Aufgenommene Sensorwerte von loT-Geradten werden
in Echtzeit in der Blockchain gespeichert und sind dort perma-
nent und falschungssicher abgelegt.

2. Verfligbarkeit: Jedes Unternehmen in der Wertschopfungskette
betreibt einen eigenen Knoten im Blockchain-Netzwerk und hat
damit jederzeit Zugriff auf die aktuelle und komplette Block-
chain. Damit kdnnen Probleme entlang der Lieferkette sofort
erkannt werden.

3. Vertraulichkeit: Unternehmensiibergreifende Blockchains sind
fiir gewohnlich geschlossene Systeme, zu denen nur eingelade-
ne Parteien Zugriff haben. Weiterhin bietet sich die Moglichkeit,
zusatzlich eine Verschlisselung fiir die Transaktionen zu ver-

wenden, zum Beispiel das Public-Key-Verfahren. Auch kénnen
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Nachteile

Die bekannte ACID-Semantik von Datenbanken kann nicht einge-
halten werden. Atomaritat ist durch stark beschrankte Rollback-
Funktion kaum moglich. Konsistenz ist durch die simultane Blo-
ckerstellung nicht immer gegeben.

Die Erstellung von Blocken ist besonders in den offenen Blockchains
mit einem sehr hohen Rechen- und Energieaufwand verbunden.

Durch das permanente Speichern von Daten in der Blockchain ist
nachtragliches Loschen nicht moglich. Das konnte zu Problemen in
Verbindung mit der DSGVO fiihren.

Der sinnvolle Einsatz einer Blockchain unterliegt gewissen Ein-
schrankungen. Das betrifft die Teilnehmeranzahl, die Art der auszu-
tauschenden Daten, dem Vertrauen untereinander und verfligbare

Drittparteien.

in der Blockchain Programme zur Regelung der Sichtbarkeit
hinterlegt werden, so dass jedes Unternehmen innerhalb der
Lieferkette nur die Informationen sieht, die notwendig sind.

4. Authentizitat und Zurechenbarkeit: Ein weiterer wichtiger As-
pekt ist, dass zu jedem Zeitpunkt eindeutig ermittelbar ist, wel-
cher Teilnehmer fiir die geschriebenen Daten verantwortlich ist.
Auch hier bietet die Blockchain mit dem Einsatz des Public-Key-

Verfahrens eine Lésung an.

Es zeigt sich also, dass die Blockchain in diesen Szenarien eine tat-
sachliche Alternative zu etablierten Technologien darstellt. Die un-
ternehmensubergreifende Zusammenarbeit erfiillt auch alle Anfor-
derungen an den Einsatz einer Blockchain [1, 17]:

. Mehrere Teilnehmer vorhanden

. Zustande miissen gespeichert werden

. Eine Drittpartei ist nicht standig verfiighar

. Alle Teilnehmer sind bekannt, aber ihnen wird nicht vertraut.

Gegen den Einsatz einer Blockchain-Losung spricht aktuell noch die
geringe Bekanntheit der Technologie. Fiir den iibergreifenden Ein-
satz gibt es bisher noch kaum Plattformen [12-25], die eine ganzheit-
liche und einfache Losung zur Anbindung von Unternehmen bieten.
Somit diirfte es aktuell noch schwierig sein, Kooperationspartner
von der Technologie zu liberzeugen. Auch ist die initiale Einrichtung
zur Anbindung mehrerer Teilnehmer noch recht aufwandig.

Schlussfolgerung und Evaluation zur Kopplung von loT und
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1. Ausgehend von Statistiken und Prognosen fiihrender Beratungs-
firmen, zum Beispiel Gartner, ist festzustellen, dass die Themen
loT und Blockchain in den letzten Jahren intensiver Forschung
unterlagen. Viele IT-Firmen haben dazu eigene Pilotprojekte ge-
startet, um neue Méglichkeiten fiir das digitale Zeitalter zu testen.
2. Diese Arbeit befasst sich mit den Architekturen, Protokollen und
Plattformen fiir loT-Gerdte und mit den wichtigen Themen Daten-
sicherheit und Datenschutz.

3. Die Verkniipfung von loT und Blockchain bietet die angestrebte
Verbindlichkeitin der dezentralisierten Welt der smarten Dinge, im
Vergleich zu weiteren existierenden Herangehensweisen, zum Bei-
spiel Krypto-Protokolle, Firewalls, IDS/IPS und CIDN [6-8].

4. Eine Blockchain ist ein digitaler Speicher, der in einem Peer-to-
Peer-Netzwerk betrieben wird. In ihr werden Transaktionen aus
dem Netzwerk in gesicherten und verketteten Blocken gespei-
chert.

5. Sichere und in der Blockchain genutzte loT-Gerdte konnen nur
unter Hinzunahme und Kombination bekannter Krypto-Technolo-
gien erreicht werden. Etwas weiter gedacht kann die schrittweise
Bereitstellung von Blockchain dabei helfen, klare Pflichten, Ver-
antwortung und Haftung bei loT-Lésungen festzulegen.

6. Eins der bekannten Probleme der Blockchain-Technologie ist
der verniinftige Umgang mit Rechenleistung und Ressourcen. Es
muss ein Konsens zwischen energiesparsamer loT und dem ener-
gietechnisch vertretbaren Einsatz einer Blockchain gefunden wer-
den.

7. Der Fokus liegt auf der Integration (iber die effizienten Soft-
wareplattformen. Es bleibt jedoch zu erwarten, dass diese Inte-
grationsplattformen [15-26] fiir loT und Blockchain kiinftig mit
zusatzlichen Funktionen ausgestattet werden, die das Handling

verbessern und deren Akzeptanz erhéhen.
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